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INTRODUCTION

« Année 2018. Les familles d'un soldat et d'un sdfisier américains recoivent 100
millions de dollars de dommages et intéréts déaef Milibots Inc. Les deux militaires, pris
comme boucliers humains par des insurgés afghansegaient de s'emparer de leur batterie
mobile de missiles, ont été "sacrifiés" par le tadnctonome JCN 3000 chargé de la protection
du convoi. En détruisant la batterie et ses sesydmtrobot a voulu parer un risque imminent
d'utilisation de ces armes, susceptible d'occasionon plus grand nombre de morts dans le
camp allié, a tenté de faire valoir Milibots Inordque I'affaire a été ébruitée - avant de sortir
son chéquier » Cette fiction pourrait-elle devenir une réalitéra que l'on s'interroge
aujourd’hui sur le développement rapide de I'lngelhce Atrtificielle et sur ses capacités

potentielles?

Les drones aériens, vecteurs pilotés a distandegpranune grande importance dans les
opérations militaires. lls se sont multipliés awrsode la derniere décennie a tel point
gu'aucune armeée occidentale n’envisage d’intereentsans les utiliser. Certains pays
utilisateurs mettent désormais en ceuvre des drgoessont armés (Etats-Unis, Italie,
Royaume-Uni). En France, la question n’a pas éigctrée par le pouvoir politique méme si
les chefs militaires souhaitent en doter les armBass ce contexte, il parait intéressant de
dresser un panorama de l'utilisation des dronemra@rdans les opérations militaires. De
nombreux ouvrages ont été écrits sur le sujet firaatement assez peu en langue francaise.
L'étude proposée ici, trés synthétique, tente ddmep les questions posées par le
développement des drones armés et la problématigu&autonomisation de ces systemes
d’armes. Elle repose sur des articles de pressepuldications de 'ONU, des ouvrages en
langue anglaise et en langue francaise. L'utilisatdes drones civils et les questions
soulevées par leur emploi, notamment en matiérgderité, ont été volontairement écartées.
De plus, I'étude se limite aux drones aériens niaest évident que des questions similaires

se posent pour les drones terrestres, maritime€ete spatiaux.

Les drones armés soulévent la question d’'une gueereée par des opérateurs situés a
une distance du théatre d’opérations jamais atteanparavant. Cette distanciation pourrait
conduire a une virtualisation du combat qui intgercsur la place de I'homme. On peut

notamment se demander si l'utilisation des drome®a est acceptable d’'un point de vue

1 MORIN Hervé,Quel sens moral pour les robots militaired.® Monde, article paru dans I'édition du 14 mars
20009.



éthique et juridique ? Cette question en appebs trite une autre. En effet, dans les
prochaines années, I'existence de drones |létawnanites sera technologiqguement possible.
La perspective d’'un avenir ou des drones pourraeair un droit de vie ou de mort sur des

étre humains pose des questions juridiques, moeal@€me religieuses.

La premiére partie de I'étude recense les différdgpes de drones aériens. Elle aborde
notamment leur classification et les différentessinins qui peuvent leur étre attribuées dans
le domaine des opérations militaires tout en exyali pourquoi ils sont tres souvent qualifiés
de multiplicateur de forces. Elle souligne égalentemtaines limites qui ne doivent pas étre
ignorées. La deuxiéme partie permet d’établir qasedrones armeés ne soulévent pas plus de
guestions éthiques ou juridiques que d’autres syeted’armes actuels malgré la controverse
actuelle sur la politique d’éliminations ciblées &ipaine. Elle met ensuite en relief le fait
gue 'homme occupe une place centrale dans latibe actuelle des drones. Enfin, la
troisieme partie aborde le sujet crucial de I'aotore totale des drones. Les questions que
doivent se poser dés aujourd’hui les industriads, rilitaires et les |égislateurs concernent
'essor prévisible et finalement inéluctable detéyses d’armes létaux affranchis du contrdle

humain.



1 Tour d’horizon

1.1 Un peu d’'Histoire

D’aprés le lexique officiel de 'armée américaite, drone est un « veéhicule terrestre, naval
ou aéronautique contrélé a distance ou de facamaiique ». Les drones armés répondent
au désir ancien, qui se retrouve dans toute I'mestdes armes balistiques, d’éloigner le

combattant de son adversaire.

Le premier vol d’'un drone a lieu le 2 juillet 19&7Avord. Sur une base d’avions Voisin, il
réussit a parcourir une distance d’environ 1kmyaiee que la recherche francaise a dans ce
domaine sera rapidement perdue en partie en raisorontexte politique (époque de
désarmement et de reconstruction) mais égalemeatise d’aviateurs réfractaires a ce qui
était percu comme une perte identitaire. Les erpéds menées pendant cette période

permettront cependant le développement du pildienaatique.

L’essor des drones commence véritablement dansreées 70 et les Israéliens sont les
premiers a les employer dans un conflit. lls lelsetont, avec une grande efficacité, comme
leurres, au cours de I'opération Paix en Galilée1@82. Leur développement va ensuite se
poursuivre avec les besoins accrus en observatida eolonté de préserver la vie des

combattants.

1.2 Les principaux systémes en service aujourd’hui

Les principaux drones aériens sont présentés ezxarin

Un systeme de drones est constitué de différeatsegits :

— vecteurs aériens pilotés a distance ;

— charges utiles embarquées dédiées aux missions ;

— stations sol permettant le décollage / atterrissaigsi que le contrdle du vecteur et de
ses charges utiles ;

— moyens de communication assurant le lien entremegens sol et les vecteurs
aériens ;

— moyens d’exploitation et de transmissions des méiions avant ou apres traitement.

Les drones se caractérisent selon le poids duwedtenature des liaisons de données et le

niveau d’emploi au sein de la chaine de commanderarsi, I'armée de terre met en ceuvre

des drones tactiques qui ne possedent qu'une didi&s (ine Of Sight et dont la portée



maximale est limitée a une centaine de kilomettégrmée de l'air dispose des mémes
liaisons LOS mais également de liaisons Safopum permettent de controler le drone a des

milliers de kilomeétres.

La classification usuelle est établie en fonctienaltaille des drones et de I'altitude a laquelle

ils évoluent :

— Nano et micro drones: ils ont une faible envergetren poids de I'ordre de 15g. lIs
pourraient étre utiles en combat urbain.

— SUAV (Small Unmaned Vehicyle drones de tres courte portée soit une dizame d
kilometres. lls sont destinés a la reconnaissahoélisés par les unités élémentaires.
En France, le systéme le plus connu est le DRAC

— Drones tactiques : ils sont dédiés aux missionbs#ovation et de renseignement au
dessus du champ de bataille. L'armée de terreseitié SDTT Sperwerfabriqué par
Sagem.

— Drones MALE (Medium Altitude Long Endurangeils volent entre 5000 et 15 000
metres d'altitude pour des périodes de 18 a 24hsdht utilisés pour des missions
ISTAR®, pour désigner des objectifs ou encore pour dessiaris de BDA. lIs
peuvent étre armés. La France dispose du Harfareggdéclinaison du Heron dierael
Aerospace Industrieet du MQ9Reaperde General Atomics a ce jour non arme.

— Drones HALE High Altitude Long Endurange ces engins volent entre 15 000 et 20
000 metres d'altitude pour des périodes de 24 ah&6res. Le seul systeme
opérationnel est le RQ@lobal Hawkfabriqué par 'américain Northrop Grumann.

— UCAV (Unmanned Combat Aerial Vehitleles drones de combat sont dévolus aux
missions offensives. lls sont encore a I'état dmaéstrateur comme, par exemple, le
NEURON de Dassault Aviation.

Les domaines d’emploi des différents systéemes @@sentés en annexe |l.

1.3 Les drones dans la conduite de la guerre
Les missions des drones étaient limitées, jusgn@ date récente, a I'observation et a la

reconnaissance. Elles se sont rapidement étenduedtague au sol avant de devenir,

2 Satcom : Satellite communication

3 DRAC : Drone de Reconnaissance au Contact

* SDTI : Systéme de Drone Tactique Intérimaire

® ISTAR : Intelligence Surveillance Target AcquisitiReconnaissance
® BDA : Battle Damage Assesment



estiment certains, de véritables missions de canbleatirone tend a devenir un nceud central

indispensable a la conduite de toute campagnenaérie

1.3.1 Les avantages présentés par les drones

Les atouts des drones sont aujourd’hui bien conbespremier est de pallier la faiblesse
intrinseque de 'arme aérienne de ne pas occupabliument I'espace aérien. En effet, quel
gue soit le type d’avion utilisé, son emploi estité par la présence de ’'homme a bord. Les
drones sont donc mis en ceuvre dans des missionseqoeuvent pas étre réalisées par les
avions pilotés. Libéré du handicap principal liga@résence de 'lhomme, ils deviennent alors

les outils idéaux pour ne jamais quitter des yaux cible potentielle et son environnement.

Le second atout est d’épargner la vie des pilotepag conséquent, de réduire le risque des
pertes militaires. Pourtant, contrairement a ure icecue, I'emploi de drones ne signifie pas
la suppression de toute prise de risque. En ¢ffintification et I'authentification des cibles

nécessitent souvent I'envoi de troupes au sol.

Enfin, en termes opérationnels, l'organisation dmidies décisionnelles rapides été
rapidement améliorée grace, en particulier, a lleirgystématique des drones d’observation.

1.3.2 Les missions d’'observation

Les drones MALE, grace & leur longue endurance et & leur capdiéi@luer & basse vitesse,
peuvent surveiller les moindres mouvements descbigevisés. Il est ainsi possible de
réduire a quelque minutes le temps entre la lcaadis des forces adverses et la destruction
effective de ces derniéres que ce soit grace &hgsseurs conventionnels, en alerte en vol,

ou a des drones armés.

L'utilisation de drones HALE a trés grande autonomie, permet de compenser tiesis »
laissés par les satellites d’observation tout affreihchissant des menaces. En effet, ils volent

au-dessus de la tranche d’altitude dans laquetiRiént avions et missiles.

Les drones de trés petite taille sont appelés adpeede I'importance. Les conflits en zones

urbaines se multiplient et les micro-drones autanpossibilité d’évoluer dans les rues, les

" Boucle Observation Orientation Décision (OODA)dtigée par John Boyd, Une armée capable d'utiliser
rapidement cette boucle peut prendre l'avantagé'aiwersaire. Elle est en particulier essentialleciblage et
les drones permettent de la raccourcir.

8 MALE : Medium Altitude Long Endurance

® HALE : High Altitude Long Endurance



batiments ou tout autre endroit enclave, pour eapees cibles stratégiques. lls contribueront

ainsi aux actions de contre-guérilla et de cordrestisme dans les villes.

Enfin, en I'absence d’AWACS, les drones sont désigede communication indispensables
qui peuvent ainsi permettre le transfert d’'inforimas entre les différentes patrouilles

d’avions de chasse.

Comme évoqué précédemment, la premiere fonction dlemes a été dassurer le
renseignement mais trés vite, les armées occidsntaht compris qu’ils permettaient

egalement de compenser I'asymétrie recherchéepadversaires dans les conflits récents.

1.3.3 Les missions d’attaques au sol grace aux dronedsarm

Dans les conflits asymétriques, les cibles sontesoiuextrémement mobiles. Aprés une phase
de recherche et d’'identification, le drone armérprde traiter immédiatement I'objectif.

Les capacités des drones (grande autonomie, lgog diaction, emport de bombes, capteurs,
désignateur laser) en font également des outils ittéeressants pour I'appui feu aérien
rapproché ou CAS. Il est admis que « le contrdle d'un carré de hAQ0tiques ne nécessite
gue trois vecteurs par tranche de 24h, contre deions conventionnels par heure, lors de 48
sorties par 24h’. Lefficacité de ces systémes apparait donc indigze.

Le recours aux drones permet enfin de vérifier avamte frappe qu'il n’y a pas de dégats
collatéraux possiblés. Cette pratique s’étend également a la frappeérdiéf d’objectifs

planifiés ayant fait I'objet d’'une analyse amosistprécise.

Trés efficaces pour les missions de neutralisadiane cible tres mobile et d’appui-feu, les
drones sont pour longtemps inaptes au combat aénieaison de leurs faible manceuvrabilité
et survivabilité. Pourtant, les UCAV seront treBoaices, pour la neutralisation des systémes
adverses de défense anti-aérienne et I'entréediangspaces aériens tres défendu.

1.3.4 Les missions spécifiques des drones de combatla@osduite de la bataille

Dans le cadre d’'une opération, « se procurer I'sagen initial, aprés avoir correctement
analysé le systéme de défense aérienne adversgjtwendonc une phase essentielle de

'acquisition de la supériorité aérienne. Phasemsdle et difficile, car tant que le réseau

19 CAS : Close Air Support

' CHAUPRADE Lionel,Les drones aériendoulouse, Cépadués, 2014, 150p., p46.

12|| s’agit des missions dites drattern Of Life(POL) : observation intime et discriminante deptpulation et
de l'adversaire.



adverse est intact, les missions offensives som$ plsquées’. C'est donc dans cette

situation, qu’il pourra étre indispensable d’avecours aux drones de combat, pour ne pas
mettre en danger la vie des équipages. Ces dramestalonc vocation a subir les pertes les
plus lourdes. lls devront avoir des capacités desse et de manceuvrabilité comparables a
celle des chasseurs actuels. Il sera égalemenssaee de développer des capacités de
ravitaillement en vol automatique afin de leur @&af des rayons d’action identiqgue a ceux

des aéronefs pilotés.

Malgré les avantages procurés en opérations, lesedrprésentent cependant des limites

d’utilisation non négligeables

1.3.5 Les limites

Les drones actuels de reconnaissance ou de frappérés vulnérables aux systémes sol-air
car ils sont lents, peu manoeuvrants et ne dispaamcun systeme de protection. Il est donc
impossible de les faire voler au-dessus d’'une zares laquelle se trouvent des défenses
antiaériennes. Cette vulnérabilité est pour l'instacceptable car I'impact budgétaire de la
perte d'un drone est trés faible comparé au codageerte d'un avion de combat piloté de

quatriéme ou cinquiéme génératibrCependant, la sophistication croissante de cagmpes

pourrait conduire a une élévation exponentiellediit en cas de pertes.

Les drones sont entierement dépendants des liad®monnées. lls sont notamment grand
consommateurs de bande passante or I'environnestezttomagnétique est de plus en plus
encombré. La multiplication des systemes de drdvie&E pourrait saturer la ressource
Satcom et des solutions palliatives sont a I'étl@esécurisation des liaisons de données est
également un enjeu majeur. Méme si des solutionshiiftEement sont disponibles, elles ne
permettent pas de contrer un brouillage offenstirRinstant, en cas de brouillage, le drone

retourne vers sa base de départ en mode automatique

Malgré ces limites, les avions pilotés a distara@ soujours plus nombreux dans la conduite
des opérations. En Afghanistan, au Pakistan ou ali, N6 deviennent le fer de lance des
guerres menées par les armées occidentales pogillgurl’ennemi, mais aussi pour le tuer.
On a donc affaire a une arme nouvelle qui souleutetune série de questions éthiques,

juridiques et humaines.

13 CHAMAGNE R. (colonel)L'art de la guerre aériennd_'esprit du Live, 2007, 222p., p.143.
% Codit d’'un vecteur MQ-Reaper. environ 15 millions d’euros. Codt d’'un Rafalgoext sans armement :
environ 110 millions d’euros (estimation du coditaine lors de la vente a 'Egypte en 2015).
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2 Aspects éthiques, juridiques et humains de I'emgési drones
armes actuels

2.1 Aspects éthiques
« Les drones permettent de faire la guerre sansaddiimpression qu'on la méne. Voila
pourquoi le questionnement naturel des sociétéesodeétiques sur le sujet n'a pas lieu ».

Francois Heisbourg

2.1.1La querre a distance

Les drones permettent de mener la bataille en dmwhite nombre de morts chez les
combattants de son camp. L'arme est trés séduipantele politique car son empreinte au
sol est faible et son utilisation discrete. Le uiscest alors de ne plus rechercher de solution
politique or, comme le rappelle George Friedmandéteur de Stratfof, & propos du nouvel
ennemi qui menace le monde occidental, «il est gsipte de vaincre les djihadistes avec une
stratégie purement militaire. La véritable lutté &kologique, et elle ne pourra pas étre
gagnée avec des missilekellfire ». De plus, d’aprés la définition couramment admdsi
Général Bauffre, la guerre est une dialectiquevadsntés. Le probleme est que « pour ceux
d'en face qui posseédent une culture guerrieredftme] est le symbole du non-risque.
Quelque part, cela signifie qu'on n'est pas sird@te que ¢a », souligne le colonel Michel
Goya.

Historiguement, la guerre a distance serait la rgueles laches. En 1921, un roman
d’aventures,L’aéroplane invisibleillustre la fragilité de la réhabilitation moratke I'arme
aérienne apres-guerre. Elle apparait comme une argoeirnoise » qui ne semble Iégitime
gue pour un combat contre d’autres armes « iniguédn aéronef invisible du sol est alors
encore considéré comme peu compatible avec I'éhmilitaire'’. De maniére finalement
assez similaire, Grégoire Chamayou écrit, en 2QL®, « la guerre, d’asymeétrique qu’elle
pouvait étre, se fait absolument unilatérale. Cepgquvait encore se présenter comme un
combat se convertit en simple campagne d’abattaye Mais, comme le souligne le
lieutenant-colonel Fontaine, « la solution est-alles de continuer a exposer des soldats sur

!> Frangois Heisbourg : conseiller spécial du prégide la Fondation pour la recherche stratégique.
16 Strategic Forecasting, Inc., plus couramment #&B&RATFOR, est une société privée américaine quiee

dans le domaine du renseignement. Son but prestiefader ses clients dans le domaine de la $écuri

' GERMAIN Eric, De la guerre a distance a une guerre désincarriés enjeux moraux d’une globalisation du
champ de bataillelnternational Review of the Red Cross, Vol. 98,990, Hiver 2014.

18 CHAMAYOU, Grégoire, Théorie du drongela fabrique édition, Paris, 2013,363p., p.24.
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le terrain au nom dne prétendue éthique guerriere occidentale ? Gidster bien vite que

le monde d’aujourd’hui adhére probablement de memmsnoins a nos valeuss®. En effet,
dans les conflits récents ou en cours, les sotaatsconfrontés a des adversaires fanatisés qui
ne respectent pas les conventions internationdlest des conflits armeés, droit international
humanitaire). Il apparait alors logique qu’une 8tximette tout en ceuvre pour préserver la
vie de ses combattants dont I'engagement peutnener jusqu’au sacrifice ultime. Ainsi,
Bradley Strawser affirme que «dans certains coesexI’emploi des drones est non
seulement acceptable d’'un point de vue éthiques maiil est, en realité, éthiquement

obligatoire $°.

Aux questions d’éthique relatives a I'opérateur dand armeé, positionné a 11 000 km de sa

cible, s’ajoutent aussi les questions relativessgue de distanciation de la guerre.

2.1.2 La guerre désincarnée

La distanciation par rapport au champ de batalerfait conduire a une virtualisation du

combat, ce que 'ONG IFORR nomme « la mentalité PlayStation ».

Des vétérans americains du Vietnam reprochent doxep de drones de n’avoir jamais
pataugé dans la boue, de n’avoir jamais senti liode sang, et finalement de ne pas avoir la
moindre idée de ce qu’est la guerre. Pourtant, méiries pilotes a distance menent une
guerre lointaine, paradoxalement, elle se révéldeément tres intime. Comme le souligne
William Tart??, « nous observons des hommes pendant des mois Je®uoyons jouer avec
leurs chiens, étendre leur linge. Nous connaistaurs habitudes comme nous connaissons
celles de nos voisins, nous allons méme a leurrement. Avec le drone, la guerre a quelque
chose de personnel ». Les syndromes post-trauneatiqui affectent les pilotes de drones
semblent lui donner raison. lls montrent finalemene la réalité de la violence qu'ils

visionnent est loin d’étre désincarnée.

Si les drones préservent la vie de nos soldatsadesrsaires nous reprochent qu’ils font de

nombreux morts au sein de la population civile.

FONTAINE C (lieutenant-colonel),es drones : enjeux opérationnels, juridiques, @axiet éthiquesPenser

les Ailes Frangaises n°29, 2013, 56p., p.23.

0 STRAWSER J BradleyMoral Predators : the moral obligation of unmanneerial vehicles Journal of
military ethics, 2010, vol.9, N°4, pp.342-368

2LIFOR : International Fellowship of ReconciliatioMouvement International de la Réconciliation)e§’
l'une des plus anciennes ONG inter-spirituellessdarmonde qui se mobilisent pour la paix. Elleéaféndée

en 1919, en réponse aux horreurs de la guerre @pé&u

22 william TART était commandant de la base aérienaeCdeech, au Nevada, prés de Las Vegas, d'ou il
dirigeait 'engagement des drones.
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2.1.3 Les dommages collatéraux

Les dommages collatéraux sont, malheureusementca@séquences possibles de toute
action de combat qu ‘elle soit menée en utilisantdione armé, de lartillerie ou des

fantassins.

La proportion de pertes civiles dans les conflisents est assez incertaine mais elle est bien
plus importante que par le passé. Elle ne peutntzm pas étre imputé a l'utilisation des
drones armés. Elle tient plutét a la multiplicatides guerres civiles, des conflits en zone
urbaine, a la prolifération des armes légeres epatits calibres qui font jusqu’a 500 000
morts par an et enfin a l'utilisation de mines gu@rsonnel. Des chiffres de 80 a 90% des tuées

sont souvent avancés mais ils demeurent difficilesrifier.

Les morts dans les populations civiles sont togdragiques mais sans les drones ce serait
srement pire car ils permettent des frappes trésiges. La persistance en l'air déones
permet la discrimination des personnes grace arleedlance de cibles 24 heures sur 24. De
plus, contrairement au combattant qui tire poupredéger sans étre certain de ne pas tuer de
civil, 'opérateur de drone ne craint pas pour Eaet peut prendre le temps de la réflexion.
Ces deux facteurs, discrimination par la persigataecul par rapport a la situation, rendent
possible les tirs dans des créneaux qui réduissnidques de dommages collatéraux. Il est a
souligner que « pour les civils, les drones seastdrmes les moins meurtrieres de I'histoire
moderne %. Pourtant, comme le souligne Grégoire Chamayda précision de la frappe ne

dit rien de la pertinence du ciblagé&.»

2.2 Les aspects juridiques de I'utilisation des dronearmés

Les drones armeés sont I'objet d’'une confusion miegyen est souvent confondu avec son
emploi. Ainsi, I'emploi des drones armés est totditilégal lorsqu’ils sont utilisés au-dessus
du champ de bataille conformément au DCA (Droit @esflits Armés). Il est beaucoup plus

controversé dans le cadre de la politique amércdi@iminations ciblées.

2.2.1 Les drones armés sont légaux

Pour étre légaux, les drones armés doivent s’iresdi@ans le méme cadre juridique que tout

systeme d’arme (aérien, maritime ou terrestre)ddizent donc étre conforme au DCA. Ce

2 SALETAN William, article traduit par Antoine Bouuijleau, slate.fr, 13.05.2015.
24 CHAMAYOU, Grégoire,Théorie du dronela fabrique édition, Paris, 2013,363p., p.201.
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dernier est formé par un ensemble de regles irttenades d'origine conventionnelle ou
coutumiére. Les quatre Conventions de Genéve de é9keur premier Protocole additionnel
de 1977 constituent les principaux traités applestaux conflits armés internationaux. Au
sein du DCA, le Droit International Humanitaire @st ensemble de regles qui cherchent a
limiter les effets des conflits armés. Il protege personnes qui ne participent pas ou plus aux
combats et restreint les moyens et méthodes deegliene s'applique que dans les situations
de conflit armé et ne détermine pas si un Etat@rdé ou non de recourir & la force. Il est
sous-tendu par trois grands principes fondamentawakscrimination, humanité et

proportionnalité.

Selon le principe de discrimination, toutes lestiparimpliquées doivent discriminer les
combattants des non-combattants. Il est ainsi geapie « les objectifs militaires sont limités
aux biens qui [...] apportent une contribution effexta l'action militaire et dont la
destruction [...] offre en l'occurrence un avantagktaire préciss°. Grace a leur capacité de
surveillance, notamment la persistance au-desssizalges d’intéréts, et a l'utilisation de
munitions guidées de précision, les drones armeésvepe étre qualifiés d’armes

discriminantes.

Le principe d’humanité repose sur la volonté d&yitlans toute la mesure du possible, les
maux superflus engendrés par le recours a la f@eece fait, le choix des moyens et

méthodes de combat doivent tendre a limiter lesteffiéfastes de lI'usage de la violence.
Toute bataille gagnée au mépris de la dignité hoenast en effet, tot ou tard, une bataille
perdue. Les caractéristiques des armes emportédespdrones armés tendent a limiter les
maux superflus. C'est le cas des misstslfire?® qui équipent d'autres systémes pilotés

(Tigre de I'ALAT par exemple).

Le principe de proportionnalité pose la questionl'ddéquation entre les moyens mis en
ceuvre et I'effet militaire recherché. L'applicatoun principe de proportionnalité n'exclut pas
gue des dommages collatéraux puissent étre subla papulation civile mais ils ne doivent
pas étre excessifs par rapport a l'avantage mdigtiendu. Les drones armés sont conformes

a ce principe.

% Article 52 du protocole | additionnel aux convent de Genéve.
% Hellfire AGM114 : missile air-sol américain fabriqué par kbeed Martin. Frappe trés précise grace au
guidage laser (précision de 1m)i zone» d’environ 15m.
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Les drones armés permettent de respecter les bbligamposées par le DCA dans les trois
domaines de discrimination, d’humanité et de progponalité. lls apparaissent méme plus
susceptibles que d’autres systémes d’armes densereer aux regles du DCA.

Pourtant, dans le grand public, les drones armésuo& mauvaise image qui provient en

grande partie de la médiatisation de la politigméacaine d’élimination ciblée.

2.2.2 La politique d’élimination ciblée : une utilisati@montroversée des drones armeés

Comme le souligne Jean-Baptiste Vilmer, « I'assetsciblé a toujours été utilisé par les
Etats, et la question qu’il pose de la violencend&stine en territoire étranger est tout sauf
nouvelle ». L’emploi d’agents infiltrés peut s’agércompliquée et le recours aux drones

armés simplifie grandement les éliminations eritt@re étranger.

La politique américaine dans ce domaine souléve abegroverses et le site américain
d’investigation The Intercepta dénoncé lillégalité de la guerre des drones éwepar
les Etats-Uni&’. A la suite de cette publication, le journalisteésicain Jeremy Scahill
n’hésite pas a écrire que « ces documents révielerdrmalisation de I'assassinat comme la
clef de vodte de la politique anti-terroriste arogime ». Officiellement, la politique des Etats-
Unis est de n’éliminer que les cibles qui présentenrisque continu et imminent pour la
sécurité des Américains. Dans ce cadre, la doctam&ricaine prévoit une action de
capture/kill. Cependant, d’apres le lieutenant-général Michagirklancien chef de I'agence

de renseignement de I'armée, « nous ne capturosggrhais personne ».

Le probléme central est que, hors d’'un conflit grogdte politique est légalement contestable
car elle releve alors du droit international desi8rde I'Homme. Ses prescriptions sont plus
rigoureuses que le DCA et, pour des cas ameéricgtindiés par le Conseil des Droits de
I'Homme des Nations Unies, « elles n'ont presqueua@ment pas été respecté®s i est
finalement peu probable que I'utilisation des doaemés pour des éliminations ciblées soit
légale. Dailleurs, pour I'Union européenne, « eghors du cadre étroit des conflits armeés,
toute atteinte a la vie doit respecter les presornip du droit des Droits de I'Homme,

répondre & une stricte nécessité et ne pas épepistionnée .

%" The drones papersttps://theintercept.com/drone-papers , The tefetr, 2015

% HEYNS Christof, Rapport du Rapporteur spécial sur les exécutionsapiciaires, sommaires ou
arbitraires, Conseil des droits de I'hnomme, A/HRC/26/36, avéil2, 25p., p.23.

29 Débat de la troisiéme Commission de I’Assembléetde de I'UE, en octobre 2013
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2.3 Quelle place pour ’lhomme utilisateur de drone?
« La guerre ne saurait étre pourtant assimilée imple jeu vidéo ». Général Michel
Forgef®.

2.3.1 Des hommes pour la mise en ceuvre des systémes

L’avantage principal de I'emploi des drones eststdfranchir des limitations liées a la
présence d’'un homme dans le cockpit. De manier&sigue, le pilote de drone est soustrait
aux contraintes du terrain et il est tentant dedesidérer comme totalement préservé des
effets des combats. Pourtant, une étude a monadeguopérateurs étaient particulierement
exposés a la fatigte La persistance des drones au-dessus du chamataleb qualité déja
évoquée, implique logiqguement une persistance desrtes a leur poste de contréle. Elle
nécessite une organisation en équipes qui trantile jour comme de nuit. De plus, méme si
les pilotes des drones américains sont basés &lCdems le Nevada, ils peuvent également
étre projetés sur les théatres d’opérations olcdesraintes sur les opérateurs sont souvent

plus importantes. C’est le cas des pilotes de drfna@cais qui sont déployés en Afrique.

Qu’elles soient liees a la fatigue ou a d'autretdars, les erreurs humaines sont également
toujours possibles. Certaines ont été mises ereBe@par 'armée américaine qui, avec plus
de 4 millions d’heures de vol, a le plus d'expémans les opérations des drones. Ainsi,
une erreur souvent relevée est, par exemple, falibtilisation du Stability Augmentation
Systemsysteme qui empéche le drone d’osciller ou dérpar vrille. Dans plusieurs cas, les

responsables de I'Air Force ont établi que lestpg@vaient fait preuve de négligences.

L’'image la plus répandue est celle du pilote dendrqui tire son missile depuis une cabine
climatisée mais des problémes psychologiques, @@ a ceux rencontrés par les

combattants sur le terrain, ont été mis en évidence

2.3.2 Problémes psychologigues chez les pilotes de drones

En apparence, le travail des pilotes de drone pauassembler a celui d’employés de bureau.
En effet, ils sont derriere un écran pendant leunps de travail puis ils rentrent a leur

domicile en fin de journée. Pourtant, au sein derfée ameéricaine, de nombreux opérateurs
font défection. Quelles sont les origines de cenbreux départs ? Pour le commandement de

'armée américaine, le surmenage serait la raisorcipale. Il souligne également que les

%0 Michel Gorget : général de corps d’armée (2s)imcommandant de la Force aérienne tactique (FATAC
3. TRONCHE C. ,SAUVET F.,FERRARI VEtude de la charge de travail et de la fatigue egsie par les
opérateurs de systémes de drones en Afghaniafdr?, 38p.
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opérateurs peuvent ressentir un sentiment d'infé&ipar rapport a leurs collegues qui eux,

sont véritablement aux commandes des avions quifdgent.

Une autre cause peut cependant étre avancée. &n lef médecins du département des
anciens combattants ont diagnostiqué a un ancikepde drone, un syndrome post-
traumatique. Pour le sifEom Dispatch« beaucoup sont d'avis que les horreurs de lagyue
visionnées chaque jour sur leurs écrans provoquemtnouvelle forme de troubles de stress
post-traumatiques ». Des témoignages attestentcqrains pilotes de drones éprouvent
également un sentiment de lacheté a conduire dppds depuis un écran. Un ex-opérateur de
drone a reconnu dafifie Guardian « Il est terrible de comprendre a quel poinprgcessus
est simple. Je me suis senti lache parce quesjptatiquement a l'autre bout du monde, et
gue ces gens (probablement des victimes innocegraesi la population civile) n‘avaient
aucune idée gque j'étais toujours a proximité. Corsmavais été engagé par la Iégion de la
mort ». En 2013, une premiere étude américaine p@liée sur les problemes rencontrés
par les opérateurs de drones. Elle conclut ques «décideurs militaires et les cliniciens
devraient reconnaitre que le risque de maladie ateftiépression, anxiété et stress post-
traumatique] est le méme pour les pilotes de dratgsour les pilotes d’avions [qui sont
déployés en opération]’s Le mythe du combattant préservé derriére somégrtait long

feu.

32 Armed Forces Health Surveillance Centdental health diagnoses and counseling among pdbtemotely
piloted aircraft in the United States Air Fordatps://www.afhsc.mil/documents/pubs/msmrs/2013/~@8.pdf
mars 2013,volume20, numéro3, 32p., p3-8.
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3 Enjeux des Systemes d’Armes Létaux Autonomes (SA83.L

« Actuellement, I'évolution des machines commencelépasser les capacités des gens
auxquels nous les confions [...], il nous faut maiatg repenser cette relation ». Général
Norton Schwart?.

La robotisation du champ de bataille est un pracesgi vient de débuter et qui apparait
inéluctable. L'enjeu sera la place de 'homme dandécision d’engager la force létale. En
effet, « le cas dans lequel 0treehumain en tue un autre est I'un des plus deélcque les

codes juridiques, moraux et religieux de 'lhumamiteént eu a encadrer. La perspective d’'un
avenir ou des robots totalement autonomes poutraieir un pouvoir de vie et de mort sur

des’¢res humains souléve de nombreuses inquiétudeshesiv”.

3.1 S.A.L.A: étatde I'art et perspectives

3.1.1 Etat de l'art

Dans les prochaines années, l'existence des rdétasx autonomes (RLA) sera rendue
possible grace a la maitrise de plusieurs aptitfdedamentale¥. En premier lieu, le
développement d’'une « vision machine », similaireelle de 'homme, permet déja a des
systemes de maitriser la reconnaissance de foDatt® derniere est, en effet, indispensable
pour que les RLA puissent acquérir de facon aut@ndes objectifs. Ensuite, vient la phase
d’interprétation et de décision a partir des infations obtenues par cette vision machine.
C’est I'essor de l'intelligence artificielle qui peettra aux systémes de maitriser cette phase
en totale autonomie. On distingue traditionnelletrdgux type d’autonomie : opérationnelle
et décisionnelle. L’autonomie opérationnelle egadi@plémentée dans les systemes actuels.
Elle consiste principalement a I'établissement d'usprésentation du terrain, au suivi de
trajectoire ou a I'évitement d’obstacles. L’autonerdécisionnelle est liée a I'établissement
d’'un raisonnement qui rende possible I'évaluati@n situation. Pour des environnements

complexes et des situations dynamiques, elle nélsgmas accessible dans un futur prééhe

Les systémes actuels disposent finalement d’'unenadtie trés relative. Par exemple, le
Taranis, prototype britannique de drone de combadaation, peut rechercher, détecter et

3 Norton Schwartz : chef d’état major de 'USAF di®8 & 2012.

3 HEYNS Christof, Rapport du Rapporteur spécial sur les exécutionsaxdiciaires, sommaires ou
arbitraires, Conseil des droits de I'homme, A/HRC/23/47, av@ilL3, 26p., p.6.

35 CHATILA Raja (Institut des Systémes IntelligentsletRobotique (ISIR) UPMC/CNRSDn the concept of
autonomy Presentation durinGonvention on Certain Conventional Weapons (CCG8¢neve, 13 May 2014,
14p., p.3.

* |bid.p.14.
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localiser des ennemis de facon autonome, mais plenie attaquer une cible que s'’il en recoit

I'ordre.

3.1.2 Les perspectives d’avenir

L'armée de I'air américaine est en pointe pourdealoppement des futurs drones. Elle s’est
ainsi doté d’'un document cadtgnited States Air Force Aircraft Systems Flight iP2009-
2047'. |l détaille, en particulier, la place des drodesis les 30 prochaines années. D'aprés
ce document, les avions sans pilote de la proctg@nération pourront étre utilisés pour des
missions tres diversifiées, des frappes tactiqussy'aux bombardements stratégiques.

Mais, ce qui est plus intéressant, le rapport imdigue d’ici 2030, les drones pourraient
disposer de capacités d’engagement automatiquibléeacpartir de régles d’engagement pré-
implémentées. Dans le domaine défensif, cette tdobre est déja utilisée pour les batteries
de missiles antiaérierfatriot par exemple. D’ailleurs, « les prestations de a@sidrs sont
mitigées. Au cours de la deuxieme guerre du Gaffegnt abattu deux avions amis, tuant un
pilote américain et deux de la Royal Air Force apoir confondu leurs appareils avec des
missiles ennemis. A I'époque, les militaires avar@mis en cause une trop grande confiance
dans l'automatisation, mais les analystes explituegite dépendance par le manque

d’entrainement, cause fondamentale de ces tragéties

De plus, le rapport envisage, a long terme, unenaumie compléte des drones aériens. Elle
se traduira ainsi par « une révolution du réle bemains dans la guerre aérienri %e
département américain de la Défense a confirméidimnv de 'USAF et « envisage des
systemes sans pilotes fonctionnant en harmonie degcsystémes pilotés, tout en réduisant
graduellement le degré de contréle humain et desidécrequis pour la partie sans pilote de
la structure %. De son c6té, le ministére de la Défense frangdimicé, en décembre 2015,
une étude technico-opérationnelle relative au fudtone aérien de combat. L'une des
thématiques concerne I'«évaluation quant aux apredces d'une forte autonomie

décisionnelle d’'un drone aérien de comidat »

37 United States Air Force Aircraft Systems Flight®B009-204718 mai 2009,
https://fas.org/irp/program/collect/uas_2009,@&#p.

3 PAPALARDO J.,Quand les drones attaquer€ourrier international, supplément n° 1030-108382, 27
juillet 2010, 31p., p.10-11.

39 USAF Aircraft Systems Flight Plan 2009-20a7.¢it., p.50.

Vus department of defenddnmanned Systems Integrated Roadmap FY2011-2036
http://www.acq.osd.mil/sts/docs/Unmanned%20SystePtibbegrated%20Roadmap%20FY2011-2036.pdf
88p., p3.

“1 Bulletin officiel des annonces des marchés pubéiuis n°15-190097 publié le 23/12/2015.
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Il est désormais nécessaire de se poser la quekitaxistence future de robots autonomes
dotés d’'une intelligence atrtificielle et de leuilisation. L'expérience montre que lorsqu’un

pays dispose d'une technologie qui offre un neintage sur I'adversaire, la tentation est
toujours tres forte de l'utiliserl’enjeu est la place de I'étre humain dans la deégis

d’engager la force létale.

3.2 Les enjeux éthiques de I'emploi des S.A.L.A : qualautonomie ?

En juillet 2015, le Futur of Life Institute (FLI) gublié une pétition 42 demandant
l'interdiction immédiate a I'échelle mondiale desnas autonomes. Parmi les signataires, on
peut citer lI'astrophysicien britannique Stephen Kag le Directeur de Tesla et Space X,
Elon Musk, le cofondateur d'Apple, Steve Wozniakleetlinguiste Noam Chomsky. lls
évoquent l'autonomie d'engagement et de traiterdenta cible comme une troisieme

révolution de I'armement aprés l'invention de lagre a canon puis de la bombe atomique.

Dans le domaine offensif, les armes autonomes s&pdrties dans trois catégories. Les
Human-in-the-loop-weapons sont télécommandées panumain, c’est le cas des drones
armés actuels. Les Human-on-the-loop weapons peuiven automatiquement mais sous
surveillance humaine. Enfin, les Human-out-of-thegd weapons ont la capacité d’engager le
feu sans intervention humaine. Pour ces dernirgspbleme est de garantir un processus de

décision conforme a I'éthique des conflits.

La décision de recourir a la force létale est Rultdt d’un processus qui est propre a I'étre
humain. Les machines pourront étre dotées d'alynes d’aide a la décision éthique qui
consisteront a la vérification de lois et de regMais comment garantir que les régles ne sont
pas sujettes a interprétation en fonction du cdatésas d’'un blindé dans une zone a forte
densité de population civile) ? Comment faire cagngre a un robot que sacrifier un soldat
ami permet d’en sauver plusieurs ? Comment impléenda prise en compte du codt de
chaque perte humaine dans les hostilités. Enfimnoent les S.A.L.A pourront identifier un
soldat qui abandonne le combat pour se rendre'Aelire actuelle, ces questions sont sans

réponses et pour certains, « I'éthique doit reattBmement et profondément humaine, en

“2 Lettre ouverte du 28 juillet 201%\utonomous weapons : an open letter from Al ancbtiob researchers
http://futureoflife.org/open-letter-autonomous-weag
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dépit de toute exigence d'efficacité opérationneffe Le Pentagone a publié, en 2012, une
directive dans ce sens. Elle établit une distimcgatre les armes semi-autonomes, dont les
objectifs sont choisis par 'homme, et les armesieement autonomes, qui peuvent
sélectionner et attaquer des cibles sans aucuexention de ’lhomme. Elle précise que les
armes du futur doivent étre « congues pour permetizx commandants et aux opérateurs
d’exercer des niveaux adéquats de jugement hurnaitusage de la force’: C’est & cette

condition, qu’'une autonomie relative pourrait &oafiée aux systémes létaux.

3.3 Les enjeux légaux de I'emploi des S.A.L.A

Une discussion internationale sur les enjeux detesyes d’'armes létaux autonomes s’est
déroulé & Genéve en 20%4Un des thémes abordés concernait I'aptitude éediat des
S.A.L.A a respecter le DCA. Il apparait qu'aucusteyne doté d’intelligence artificielle ne
pourra respecter les deux grands principes deimlisation et de proportionnalité avant tres

longtemps.

3.3.1 Respect des principes de discrimination et de ptmmmalité

Au regard du principe de discrimination, le S.A.LdAit pouvoir faire la différence entre un
combattant et un non-combattant. Premier obstdele, soldats humains ont déja des
difficultés a discriminer combattants et non-contdoats dans les guerres irréguliéres.
Deuxieme obstacle, le protocole | de la conventieril977 définit le civil comme celui qui
n'est pas combattant. Comment implémenter ce erk@& des algorithmes ? L'état de I'art
des systemes de vision synthétique et d’intelligeartificielle ne permet pas d’envisager que
les drones de combat puissent étre capables dectespe principe de discrimination avant
tres longtemps. L'emploi des S.A.L.A devrait doeclimiter a des zones réservées ou « Kill
Box » dans lesquelles tout intrus est considérénmermombattant. Enfin, troisieme obstacle,
I'application du principe de discrimination doitrpeettre d’identifier un ordre manifestement
illégal en faisant appel a un jugement moral. llagourd’hui presque inconcevable que les
S.A.L.A puissent devenir des machines morales.

Le principe de proportionnalité indique que lesndmages matériels ne doivent pas étre

excessifs par rapport a I'avantage militaire précpar une attaque. La décision d’utiliser la

43 DANET Didier, DOARE Ronan, DE BOISBOISSEL Gérardrobes et killer robots, Rennes, PUR, 2015,
267p., p.239.

44 US department of defens&utonomy in weapons systeBirective n°3000.09, 21 novembre 2012, 15p., p.2.

45 Convention sur Certaines Armes Classiques (CCAé)nion informelle sur la question des systémes
d’armes létaux autonomes, Genéve, 13 au 16 mai.2014
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force |étale apparait ainsi qualitative et subyectiNon seulement elle dépend du contexte
mais elle doit également tenir compte des consémsenociales ou politiques des actions
offensives. Dans ce cas encore, sauf progres teigoe totalement imprévu, les S.A.L.A

ne seront pas capables de prendre des décisioftsroerau principe de proportionnalite.

3.3.2 La nécessité militaire avant tout

Dans un proche avenir, les drones aériens dispusdiane autonomie opérationnelle bien
avant de pouvoir respecter les principes de disnation ou de proportionnalité. Pourtant, ils
seront utilisés car l'histoire récente montre qu& ela a un impact aussi bien pour la
protection de la vie des soldats que pour la réeigi la mission, alors la tentation sera
grande de recourir & cette technolodi® Pans cette perspective, la conclusion du Conseil
des droits de 'homme de I'ONU est sans appeli &slaisse les choses [absence de
réglementation internationale] en I'état pendamp iongtemps, la question risque d’échapper
littéralement a la main de ’lhomme. Par ailleusnpte tenu de leur utilisation problématique
et des justifications contestées concernant lesedreet les exécutions ciblées, les RLA
risquent sérieusement de saper la capacité dunsygtéidique international de préserver un

minimum I'ordre mondial ¥.

Ces systémes posent le probleme de la responéabililique. « Les robots n'ont pas de libre
arbitre sur le plan moral et ne peuvent donc emeienaniére étre tenus responsabfés »
Dans ce cas, qui endosserait la responsabilitéagrde déces injustifié ou de défaillance de
lintelligence artificielle? La chaine des respdriBegs peut étre tres longue, de
'informaticien qui a écrit les lignes de code, passant par le chef militaire et jusqu’au
subordonné qui a déployé le S.A.L.A sur le terramresponsabilité civile semble difficile a
établir étant donné la complexité des systemessages. Il reste le chef militaire qui est

normalement responsable des actions conduitegepaudordonnés.

“6 SHARKEY N. (et al.)Les drones aériens : passé, présent et avlairis, La documentation Francaise, 2013,
706p., p611

“” HEYNS Christof, Rapport du Rapporteur spécial sur les exécutionsapxiciaires, sommaires ou
arbitraires, Conseil des droits de I'hnomme, A/HRC/23/47, av@il3, 26p., p.23.

“8 |bid, p.16.
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CONCLUSION

L'utilisation des drones n’a véritablement commeqaé dans les années soixante-dix et
leurs missions ont été d’abord limitées a I'obstgova Plus récemment c’est a dire dans les
années 2000, la mise en service de systemes arregdwapossible de véritables missions de
combat. L'emploi des drones militaires offre de moeux avantages. Ainsi, les drones
permettent de compenser I'asymétrie recherchééepadversaires dans les conflits récents,
de mettre a I'abri les opérateurs de ces systéatate s’affranchir des contraintes liées a la
présence de 'homme. Ce dernier point permet déoana I'arme aérienne la permanence
au-dessus des zones d’intéréts, capacité rechedelpées longtemps. Ces aspects positifs ne
doivent pourtant pas faire oublier que les dronesieds sont encore trés vulnérables aux
systemes de défense aérienne et qu'ils ont finaleomee empreinte au sol pour leur mise en
ceuvre qui n'est pas négligeable. De plus, leurdgasouplesse d’emploi en fait une arme
privilégiée utilisable par les hommes politiquesdairiment de la combinaison de moyens
militaires qui sont souvent nécessaires pour obtesi effets recherchés dans les zones de

conflits.

Apres une phase d’emploi passée presque inapeaggalbs cercles militaires, certaines
missions controversées comme les éliminations egblésuscitent désormais des
guestionnements sur les aspects éthiques et juesligle leur utilisation. Assimilés par
certains a I'arme des laches, ils apparaissentt@auconformes au droit des conflits armés
dont ils respectent les principaux principes decrdignation, d’humanité et de
proportionnalité. Méme si la guerre a distance pguaraitre désincarnée et qu’elle entraine
naturellement une forme de virtualisation du comiedie permet de protéger la vie des

soldats ce qui en fait une arme dont l'utilisatagparait éthiquement obligatoire.

Mais, la robotisation du champ de bataille est woc@ssus qui vient de débuter et
'avenement de drones aériens totalement autona@sesnaintenant envisagé. Confier la
décision de tuer un étre humain a des machineswowdlors de nombreuses questions
morales, éthiques et juridiques. L'émergence desgstemes apparait presque inéluctable,
c’est ce qui a conduit I'Organisation des Natiomsdh se saisir du sujet. En effet, méme si
aucun systeme doté d’intelligence artificielle raupa respecter les principes du Droit des

Conflits Armés avant longtemps, il semble nécessaitadopter une réglementation
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internationale le plus rapidement possible afin rée pas voir cette question échapper,

littéralement, a la main de '’homme.
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ANNEXE I:  Les différents types de drones
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ANNEXE II: Classification OTAN des drones et domaines d’empilo
MAV
Micro et mini ) . cLI RQ-11 Raven (USA ; ;
drones / (Micro Air (USA) Subtactique (fezwgsgnle
Drones de contac Vehicle)
TUAV
) (Tactical cL 1l Hermes 450
Drones tactiques :
NP . RQ-7 Shadow (USA) Tactique
(zone d'opération)| Unmanned Air Sperwer (Fr)
Vehicle)
Harfang
MALE MQ-1 Predator
Drones de théatre]  (Medium M%-Q Reaper Opératif/ théatre Possible et existant
(zone de théatre)| Altitude Long Heron TP (Isr) P
Endurance) Talarion (EADS)
Telemos (BAe)
Drones (Hi T\%Etu de RQ-4 Global Hawk Possible mais non
stratégiques gLong cLm Phantom Eye Stratégique existant
(inter théatres) Endurance) Anka A+ (Turquie)
UCAV
nEURON (Dassault)
(Unmanned X47 Pegasus (Northrop Systématique
Drones de combat Combat Grumman) Opératif /stratégique Y a
Taranis (BAe)
AirVehicle) Anka S (Turquie)

Classification OTAN des drones



Altitude (ft)

40,000 .
Payload Capacity (kg)
P 200- 2000
60 - 400
5-150
20,000 0-5
10,000
5,000
1,000
500
5 50 100 500 1,000 5,000 10,000 Global
Range (km)

Domaine d’emploi des différents types de drones
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